Einrichtung der Multi-Faktor
Authentifizierung



Schritte im Uberblick

1. Authenticator App auf dem Smartphone installieren
2. MFA-Konfiguration am PC starten
3. MFA-Konfiguration mit dem Smartphone abschlielsen
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Authenticator App aut dem Smartphone (iOS
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a Microsoft Authenticator
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Helfen Sie uns bei der Verbesserung
von Microsoft Authenticator

Es werden erforderliche grundlegende
Diagnosedaten erfasst, um die App sicher
und auf dem neuesten Stand zu halten

Dies umfa: ,eder Ihren Namen noch

auliche Daten.

Verbessern Sie die App, indem Sie Ihre
App-Nutzungsdaten freigeben.

19:07

Uberspringen

&

Sicher unterwegs in der
digitalen Welt

Schiitzen Sie Ihre Konten mit Multi-Faktor-

Authentifizierung

B Bei Microsoft anmelden

~Authenticator” mochte auf
deine Kamera zugreifen
orderlich zum

Hinzufiigen eines neuen K

QR-Code scannen

App-Sperre aktiviert

Fiir einen besseren Authenticator-

Schutz wird die App-Sperre
standardmaBig aktiviert. Wechseln Sie
2zu den App-Einstellungen, um die
Sperre zu deaktivieren.

OK

Oder Code manuell eingeben
P B Ckonto hnzuigen
E . e T T B2 QR-Code scannen
8 —— 1 e—————————— O
AppStore aufrufen und nach Authenticator App Starten Auf ,Annehmen* klicken »QR-Code Scannen wahlen
~authenticator® suchen.
Anschliel3end App installieren
oder QR Code scannen:

Bestatigen Sie die Kamera
Nutzung mit ,,OK*

Bestatigen Sie die App-
Sperre mit ,OK*




Authenticator App auf dem Smartphone

Android) installieren
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< authenticator Q ¢
O Dieses Gerat ~ Bewertung ~ Pl

AuTnenumzIerungs App

° Werbeanzeige + Team2swift * Tools
Two Factor Authentication App
34% @ Uber 1 Mio.

Microsoft Authenticator
Microsoft Corporation * Biiro * Tools

o 4,6 % @ Uber 50 Mio.

Google Authenticator
Google LLC * Tools
38% [ Uber 100 Mio.

Twilio Authy Authenticator
Authy * Tools
4,5% Uber 10 Mio.

Battle.net Authenticator
Blizzard Entertai... * Unterhaltung * Tools
2,9% @ Uber 10 Mio.

Authentifizierungs App
Team2swift * Tools * Browser
34% Uber 1 Mio.
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Unternehmen-| Authenticator
sportal

Microsoft respektiert lhre
Privatsphare

,Wir sammeln erforderliche Diagnosedaten,
um die App sicher und auf dem neuesten
Stand zu halten. Dies schlieBt keine
personenbezogenen Daten ein.”

Annehmen

Datenschutzbestimmungen.

Helfen Sie uns bei der Verbesserung
von Authenticator

Indem Sie uns erlauben, zusétzliche nicht
personenbezogene Daten zu sammeln,
konnen Sie uns helfen, die App zu verbessern.
Sie kénnen dies jederzeit auf der Seite
LEinstellungen” aktivieren oder deaktivieren.

Helfen Sie bei der Verbesserung der App,
O indem Sie Ihre App-Nutzungsdaten

Datenschutzbestimmungen

&

"Sicher unterwegs in der
digitalen Welt"

"Schiitzen Sie lhre Konten mit
Multi-Faktor-Authentifizierung."

i Bei Microsoft anmelden

Geschafts-, Schul- oder Unikonto
hinzufiigen
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QR-Code scannen

“Der QR-Code wird von Ihrem Kontoanbieter
(2. B. Microsoft, Google, Facebook) oder Ihrer

Organisation bereitgestellt"

Aus Sicherung wiederherstellen
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< Authenticator

Your account provider will display a QR code.

[} Zulassen, dass die App
Authenticator Bilder und

Videos aufnehmen darf?

OR ENTER CODE MANUALLY

Play Store aufrufen und nach
~authenticator® suchen.
Anschlieend App installieren
oder QR Code scannen:

Authenticator App Starten

Auf ,Annehmen” klicken

Auf ,\Weiter” klicken

Wahlen Sie ,QR-Code scannen®

Bestatigen Sie die
Kamera-Nutzung mit
,Zulassen*



MFA Konfiguration am PC starten

e Sie sehen nun dieses Bild. Bestatigen Sie mit , Weiter”

Rufen Sie nun an lhrem PC folgende Webseite auf:
https://aka.ms/mfasetup

Schutzen Sie |hr Konto

Fur lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten.

Melden Sie sich mit lhrem Benutzeraccount an (z.B.

m.muster@uni-f.de) Microsoft Authenticator

6 Rufen Sie zuerst die App ab.
Bestat'gen S|e d |e Meldu ng | hre Organ|sat|on benOtIgt n— Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen
We'tere | nformatlonenu " Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie "Weiter".

Ich mochte eine andere Authentifikator-App verwenden

Ich méchte eine andere Methode einrichten.



https://aka.ms/mfasetup

MFA Konfiguration fortsetzen

Ihnen wird nun ein QR-Code angezeigt,
e Bestatigen Sie erneut mit ,Weiter". scannen Sie diesen mit der App ein.

Schutzen Sie Ihr Konto

Microsoft Authenticator

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

[QR-Code scannen

Microsoft Authenticator

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird
die Microsoft Authenticator-App mit lhrem Konto verknupft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".
Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und wéhlen Sie
die Option fur ein Geschafts-, Schul- oder Unikonto aus.

Das Bild wird nicht gescannt?
Ich mochte eine andere Methode einrichten.

Wahlen Sie anschlielend ,Weiter*



MFA Konfiguration abschlielSen
O

o v : Einmalkennwort
Bestatigen Sie auf dem

Smartphone die Meldung zur

App-Sperre mit ,,OK” 9 Geben Sie den Code aus der App ein wihlen Sie
anschlieRend wieder ,Weiter”
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Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.

R heignet

HenriettaM@heignet.onmicrosoft.com

Microsoft Authenticator

Einmaikennwéner aktiviert

Sie kfjnrlen Qie von dieser App generierten
Codes fiir Einmalkennworter verwenden, um
Ihre Anmeldungen zu verifizieren,

App-Sperre aktiviert

Firr einen besseren Code eingeben

Authenticator-Schutz wird die )
App-Sperre standardmaRig XXX XXX
aktiviert. Wechseln Sie zu den

1
Geben Sie den sechsstelligen Code ein, der in der Microsoft Authenticator-App angezeigt 302 640 = sqvs
App-Einstellungen, um die Sperre ird
zu deaktivieren. wird.

= 302640

Code fiir Einmalkennwort

Setup Uberspringen

Ich mochte eine andere Methode einrichten.




MFA Konfiguration abschlielsen

Bestatigen Sie die letzten beiden
Fenster mit ,Weiter” und ,Fertig"“.

Schitzen Sie lhr Konto
Fur lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten. Sie Se h e n n u n e i n e U be rsic ht d e r a ktivi e rte n M FA Va ri a nte n .

Microsoft Authenticator
Benachrichtigung genehmigt Secu rity i nfo

These are the methods you use to sign into your account or reset your password.

v

- Default sign-in method: Microsoft Authenticator - notification Change

Add sign-in method

Ich mochte eine andere Methode einrichten.

-
@ Microsoft Authenticator iPhone 11 Pro Delete

Die Microsoft Authenticator-App wurde
erfolgreich registriert.

Schitzen Sie |hr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachwé Ly (O R

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig”, um die Anmeldung
fortzusetzen.

Standardanmeldemethode:

A
Microsoft Authenticator




* Microsoft Hilfe:
https://support.microsoft.com/de-de/account-billing/einrichten-von-
sicherheitsinformationen-%C3%BCber-eine-anmeldeseite-28180870-
c256-4ebf-8bd7-5335571bf9a8

* Video zur Erklarung (auf englisch):
https://www.youtube.com/watch?v=2WuD4-
QFdIA&ab channel=TechWyseUK
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https://support.microsoft.com/de-de/account-billing/einrichten-von-sicherheitsinformationen-%C3%BCber-eine-anmeldeseite-28180870-c256-4ebf-8bd7-5335571bf9a8
https://www.youtube.com/watch?v=2WuD4-QFdIA&ab_channel=TechWyseUK
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